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固件自动更新检测

主机下发的指令处理（以YModem为例）

固件的更新流程

详见《固件检测与处理机制》

说明：由主机决定是否更新，优先级最高

上电时，收到的第一个数据包非指令包或超时未收到任
何数据，认为非固件更新模式

APP分区有可运行的固件

APP分区无可运行的固件 进入等待接收固件包的状态

说明：两个方案可进行配置选择。只有主机确认不需要更新固件时，才可
执行

方案一

方案二

上电后，检测到download分区存在完整的固件包，自动开始更新

更新完成且校验通过后擦除download分区

对比download分区的固件包头的新旧版本是否一致，不一致则开始自动
更新至APP分区

更新完成且校验通过后，以flash最小擦除粒度为单位读取出download
分区从首地址开始的固件包数据

修改读取到的数据的固件包头中旧固件版本字段为新的固件版本

擦除读取到的数据对应的flash空间

将修改后的数据写入擦除的flash空间中

说明：从机的固件更新流程，主要是由主机的指令进行引导的，但不能
是非法的更新流程，否则将报流程错误

发送文件信息SOH包

发送固件分包（1Kbyte的STX包）

发送结束帧（包含EOT包和空包）

第一个分包是固件包头，包含了固件的所有描述性信息，非常重要

开始固件更新，完成后恢复初始环境，执行APP

单分区方案

多分区方案

接收固件包头

擦除APP分区

接收固件包体

校验固件数据正确性

执行APP

校验成功，暂存于RAM

分区为空时无须擦除

校验成功后，若固件加密，则须按4096byte个单位解密后才可写入APP
分区

因是单分区方案，所以无法对打包的固件进行校验，只能在处理且写入
APP分区后才能开始校验固件

数据有误需重新进行固件更新流程

校验通过后再将首地址的4个字节数据写回分区

接收固件包头

擦除需放置的固件分区

固件包头写入对应的分区

接收固件包体

校验固件数据正确性

擦除APP分区

将固件包更新至APP分区

擦除/修改download分区的数据

校验APP分区固件的数据正确性

执行APP

校验固件包头

放置的分区由固件包头指定

分区为空时无须擦除

首地址的4个字节数据暂存且先不写入

校验成功后，写入对应分区，错误则重传

数据有误需重新进行固件更新流程

若固件包已加密，则校验加密后的CRC32值，若无加密，则校验源固件
的CRC32值

校验通过再将暂存的4个字节数据写入对应分区的首地址中

分区为空时无须擦除

若固件包已加密，则须按4096byte个单位解密后才可写入APP分区

固件包首地址的4个字节数据暂存且先不写入（必须是解密后的数据）

若是factory分区则无须擦除

download分区的擦除或修改，由固件自动更新的方案决定

数据有误需重新进行固件更新流程

若固件包加密，则校验源固件的CRC32值，若无加密，则进行下一步骤

校验通过再将暂存的4个字节数据 写入APP分区首地址中

恢复出厂固件（以按键为例）

说明：可通过设置触发的事件开启（如：发送特定的指令、长按某
个按键等，但必须是三分区方案且factory分区有可用的固件）

说明：与固件更新的流程强相关，若固件更新流程无改动，则该层的代码无须做任何
变更

初始化函数

信息获取相关函数

固件包校验的函数

将某一分区的固件包更新至APP分区的函数（包含解密过程）

说明：解析数据传输层的数据

初始化函数

数据发送函数

主机的心跳包处理函数

主机的指令包处理函数

主机的查询响应函数

数据处理周期函数

协议层配置函数

说明：协议析构的数据来源

抽象接口

底层实现/移植文件 根据不同的通讯接口实现

初始化函数

数据发送函数

数据接收轮询函数

数据接收缓存清空函数

通讯接口的底层实现

定时器

flash分区管理 FAL库的下位替代，用于仅使用片内flash的情况，降低代码体积

超时检测、LED闪烁

本例中使用UART

各芯片厂提供的开发库

固件包使用的加密算法是AES256

flash分区管理组件，便于同时管理片内flash和SPI Flash

主要用于驱动支持SFDP的SPI Flash

固件的数据校验使用CRC32

检测按键是否长按

恢复出厂固件

剩余步骤与多分区方案的第5步骤开始一致

单分区方案

多分区方案

执行APP

做好固件更新前的准备

暂存固件包头的函数

擦除某一分区的函数

固件包写入某一分区的收尾函数

往某一分区写入固件分包的函数（写入的相对地址会自动递增）

固件包是否已加密

某分区是否为空

获取新的固件包版本

获取源固件包的CRC32值

是否具备自动更新的条件

固件包的版本更新函数（可选）

获取固件包指定的分区名

获取旧的固件包版本

获取打包后的固件包CRC32值

读取固件包头数据

硬件上具备CRC外设的，可以使用硬件CRC

APP完整性检查（可配置）

是

检查某个地址是否有完整的固件函数

板卡初始化接口 提供用户需要自定义初始化内容的接口

设置特殊标志位

执行APP的流程

是否为特殊标记值

是

否

说明是二次进入bootloader

设置特殊标记值

系统复位

关闭全局中断

清除特殊标记

设置主堆栈指针

跳转至APP

主机指令控制方案

设置特殊标记的方案

关闭全局中断

外设 deinit

设置主堆栈指针

跳转至APP

恢复时钟

关闭所有中断

使用MSP指针


